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1 服务器安全背景

在目前的网络安全大环境下，传统防护手段和防病毒安全系统已经无法承载

日新月异的威胁攻击。为了确保企业的业务连续性，避免病毒对企业的数据、应

用、网络等资产带来威胁，必须对企业的主机安全系统进行结构化的完善，企事

业单位主要面临以下挑战：

一是服务器资产家底不明，由于企业在信息化方面的投入不断增加，IT 资

产也随之增涨。早几年里，企业的安全运营人员面对机房里的资产管理还能从容

应对。如今，如果对资产管理的重视程度和运营方式还停留在以前的水平，迟早

会成为黑客的下一个目标；

二是服务器资产暴露公网不知，如果要入侵一台服务器，从开放的端口服务

下手；那么，如果要入侵一家企业，从互联网暴露面资产进行探测，主要围绕域

名、IP 进行信息收集。不少企业因各种历史遗留问题，如业务端口开通没有进

行登记管理、项目交接、人员调动等客观因素，导致企业外网资产一直存在混乱

状态，隐形资产成为了攻击者的切入点；

三是服务器漏洞层出不穷，据 CNNVD 统计，仅 2020 年被曝出漏洞就达 29320

个，这只是冰山一角，多数客户面对 0day 漏洞、未知漏洞时，缺乏有效防护手

段；

四是服务器遭受攻击后无法止损和溯源，一旦企业中的某台服务器被攻破或

遭受到勒索病毒攻击，攻击者会在内网扫描入侵更多机器进行横向爆破，但由于

失陷主机受控或发起恶意行为往往难寻规律、隐蔽性极强，只能被动的等待问题

发生后进行补救，同时黑客攻击技术越发精深、手段越发高超隐蔽，无法在第一

时间精确的定位攻击者；

五是补丁周期滞后且无法覆盖已知所有漏洞，截止到2020年 12月尚有 2018

的 5056 个漏洞未补，犹如定时炸弹，随时可能引爆，同时政企客户场景非常复

杂，打补丁后经常出现程序不兼容甚至系统崩溃等现象。

结合以上的服务器安全防护痛点，我们可以得出，安全总是相对的，再安全

的服务器也有可能遭受到攻击，系统遭受攻击并不可怕，可怕的是面对攻击束手

无策，所以对于 IT 管理人员来说，公司服务器的运行，包括从运维人员运维到
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操作系统自身的整个生命周期，均存在安全隐患，所以应构建整体的主机安全防

御体系，需从网络安全、数据安全、业务安全、应用安全、中间件安全、操作系

统安全多个层次出发，才能达到整体安全防御的效果。

2 产品设计理念与架构

2.1 产品简介

奇安信网神云锁服务器安全管理系统是中国用户总量领先的主机安全产品，

在国际上率先达到 Gartner 定义的 cwpp（云工作负载保护平台）标准、EDR(终

端检测与响应)+EPP(Endpoint Protection Platform)标准，兼容多种虚拟化架

构和操作系统，可以高效支撑现代混合数据中心架构下的主机安全需求。

奇安信网神云锁服务器安全管理系统是一款服务器主机综合防护软件，采用

轻量化 Agent 技术，通过对主机的暴露面梳理和持续威胁监测分析，可在第一时

间精准发现服务器安全威胁及入侵事件，可提供服务器等保合规、勒索挖矿、弱

口令及风险账号治理、恶意扫描、爆破登陆、提权、无文件攻击、Webshell/反

弹 shell、文件篡改、文件泄露、病毒横向扩散、补丁空窗期治理、软件漏洞等

场景的统一解决与处置方案，使服务器在满足等保合规的基础上，有效防止各类

恶意入侵及破坏性攻击，同时具备自主杀毒引擎+集成主流杀毒引擎，提供全面

的服务器勒索、挖矿治理能力。

2.2 产品设计理念

奇安信网神云锁服务器安全管理系统（以下简称“云锁”）以攻击者的角度，

并结合 ATT&CK 进行综合分析，搭建攻击面分析、纵深防御、分析监控、应急响

应的综合防御体系。如下图所示：
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图 1 设计理念

同时，云锁吸收了传统主机入侵检测系统的优秀思想，将安全、管理、运维

思想进行融合，以“三加强，三防护”的安全理念，结合服务器全层次安全防护、

安全运维管理手段，融合安全技术，达到服务器“外防输入、内防扩散”的效果，

构筑服务器安全生态。如下图所示：

图 2 技术-安全-管理-运维相融合

2.3 产品应用场景

奇安信网神云锁服务器安全管理系统是一款用于对政府、金融、能源、电力、

交通、运营商等大型企事业单位服务器的立体化安全检测与防护系统，提供资产
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梳理、暴露面梳理、风险发现、威胁监测、病毒查杀、等保合规基线、系统加固、

溯源分析等全面的安全能力，在服务器端形成、事中控制、事后溯源的一体化防

护体系。全面覆盖服务器资产梳理、暴露面梳理、漏洞检测、病毒查杀、勒索病

毒防护、等保合规、服务器微隔离、日常运维等 12 种场景。如下图所示：

图 3 产品应用场景

2.4 产品形态及架构

奇安信网神云锁服务器安全管理系统为纯软件形态，云锁采用轻量化 Agent、

管理控制中心结合的方式，为用户解决物理服务器、虚拟服务器环境中可能遇到

的服务器管理问题、安全问题、合规问题。系统架构如下图所示:

图 4 产品形态和架构

整体架构分为三部分：

1、Agent 客户端：

云锁基于无感化 Agent 技术，部署在被防护的服务器上（支持物理服务器、
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虚拟化服务器），具有反逆向、反调试、自保护功能，支持私有化防护场景，提

供多个层面的安全监控和安全保护，可通过接收管理控制中心下发的处置策略快

速识别及阻断服务器攻击。默认情况下运行时 CPU 占用不超过 10%，内存占用

不超过 200MB。agent 和管理平台通信采用安全的加密机制。Agent 支持停用与

卸载行为的告警。

2、云锁管理控制中心：

云锁管理控制中心系统是基于 Hadoop 构建的服务器安全大数据分析平台，

可根据 Agent 客户端收集到的安全行为和日志进行快速分析及挖掘，准确定位服

务器异常行为和安全风险以及入侵威胁，并第一时间进行预警，统一管理 agent

的卸载、禁用、启用、重启等操作。同时可下发对服务器端口、IP、文件、应用

的处置策略，可在第一时间对受攻击的服务器进行阻断及隔离，防止横向感染。

管理平台账号包含管理员、审计员、普通用户等三个角色。

云锁管理控制中心系统支持集群部署，支持 6000 点以上 agent 管理。

奇安信网神云锁服务器安全管理系统_单节点安装部署环境要求

分类 配置项 配置要求

椒图云锁管理控

制中心服务器

操作系统 CentOS7.0 以上 X64

CPU x86 架构 Cpu 16 核及以上

内存 32G 以上内存

硬盘 500 以上空余硬盘空间

受保护的客户端

操作系统

Windows Server 2003 及以上

Linux/Redhat/Centos/中标麒麟/银河麒麟/

统信

CPU x86 架构 Cpu 即可

内存 4G 以上内存

硬盘 200G 以上空余硬盘空间

3、接口/API：

（1）云锁提供多种方式的 API 接口，支持以 syslog 的方式将系统登录日志、

网络行为日志、系统加固日志、文件操作日志、进程操作日志、网络攻击日志、

外连设备监控日志、威胁感知事件等日志，推送至天眼、NGSOC 平台进行数据协

同分析；
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（2）可支持天眼下发 IP 黑名单至管理中心的[网络防护--ip 黑白名单]中，

并自动阻止黑名单的一切访问与操作；

（3）可支持天眼从内外网流量中监测到弱口令信息（例如内网访问浏览中

存在 password=123456 口令）发到云锁控制中心，并根据弱口令信息对所有主机

进行弱口令联动扫描；

（4）支持 NOSOC 从椒图云锁中自动获取 15 类资产信息，并在 NGSOC 资产中

心或大屏中展示。

2.5 产品核心技术

2.5.1 资产发现与测绘技术

资产发现与测绘技术，通过主动探测和被动识别的两种方式，从多维度对资

产进行探测，管理中心通过自动或人工的方式下发资产收集任务给 agent 端，该

任务由若干负责资产收集的 lua 脚本组成。agent 通过执行任务中的 lua 脚本，

完成主机上各类资产的收集工作。同时还可通过同网段内的 Agent 自动扫描技术，

对未安装 Agent 的资产进行发现，从而发现未安装 Agent 的主机。

图 5 资产发现与探测技术

通过对资产的发现与测绘分析技术，实现了对服务器资产、进程、账户资产、

软件应用、web 站点、web 框架、web 服务、数据库、端口、网络连接、启动服

务、计划任务、环境变量、内核模块、安装包等多个纬度对服务器资产进行全面

清点，并对没有安装客户端的服务器进行识别，解决了服务器资产无法精确盘点、

无法知晓的问题。
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2.5.2 服务器异常行为分析技术

采用服务行为识别和分析技术，通过关联主要服务名称（路径）和端口号对

服务器的网络外连，命令执行，文件创建等行为进行监控和学习，并形成行为基

线白名单策略，当服务器存在漏洞并被黑客利用后，产生非白名单范围内的网络

外连，命令执行，文件创建等行为（偏离行为基线），系统可进行阻断或告警。

如下图所示：

图 6 服务器异常行为分析技术

通过对服务器服务行为识别分析和判断，实现了白名单行为自主学习，对异

常服务行为进行监控告警，解决了攻击者通过混淆服务的行为对服务器发起的攻

击。

2.5.3 应用 WAF 探针技术

In-app WAF（嵌入式 WAF）是通过插件的方式，工作于 IIS、Apache、Nginx

等 web 中间件内部，持续监控 HTTP 层的请求流量，通过流量特征判断以及 WAF

规则引擎匹配 HTTP 请求里隐藏的攻击载荷，从而对访问流量进行防护。如下图

所示：

图 7 应用 WAF 探针技术
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通过 In-app WAF 内置于 web 中间件，赋予 web 应用内在安全检测防护能力，

将访问流量进行解析并与内置的攻击规则进行匹配，实现对 SQL 注入、XSS 跨站、

溢出攻击、应用漏洞攻击进行 WEB 综合防护，不但解决了传统网络 WAF 对 web

应用程序漏洞被绕过无感知的问题；还解决了恶意流量被旁路绕过、加密流量无

法检测的问题。

2.5.4 虚拟补丁技术

虚拟补丁技术在不修改应用程序源代码、修改二进制代码或重新启动应用程

序的情况下，能够即时建立的一个安全策略实施层，用来防止对已知漏洞的攻击。

防护原理如下图所示：

图 8 虚拟补丁技术

使用虚拟补丁技术，组织可以在大幅减少补丁所需的成本、时间和工作之间

取得很好的平衡，同时保持服务的可用性和正常的补丁周期。

2.5.5 应用动态防护 RASP 技术

RASP（应用运行时自防护）提供对应用上下文信息分析判断解析的能力。RASP

工作于 ASP、PHP、Java 等脚本语言解释器内部，通过 HOOK 钩子函数的方式，细

粒度的监控应用脚本的行为以及函数上下文调用信息。通过对 web 应用的文件读

写、命令执行、数据库操作、网络连接等行为进行监控，当发生异常行为时，通
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过对 web 请求的上下文进行分析，实现对威胁行为的检测及处置。如下图所示：

图 9 应用动态防护 RASP 技术

通过 RASP 应用运行时自防护模块，基于分析流量上下文、执行行为特征检

测，使应用程序能够自我监控和识别有害的输入，解决了传统 WAF 的防护策略依

赖特征和安全规则，而对于 0day 漏洞和新型恶意代码没有防护能力的问题。

2.5.6 系统内核驱动加固技术

内核加固技术，通过 hook 技术对系统 I/O 请求进行过滤检测,匹配访问控制

规则，实现对特定进程文件、注册表的操作的监控与防护，可以对服务器系统安

全涉及的控制点实现访问控制限制，防止黑客利用应用漏洞进行提权、创建可执

行文件等操作。有效防止原本可信的【白应用】被【黑利用】。如下图所示：

图 10 系统内核驱动加固技术

通过构建操作系统的保护层，可确保系统中的信息执行和系统自身的安全性，

解决操作系统层面和内核层面面临的恶意代码执行、越权访问、数据泄露、破坏

数据等行为，保障操作系统的保密性、完整性、可用性、可靠性。
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3 产品优势

3.1 主机资产动态掌握

奇安信网神云锁服务器安全管理系统能够帮助企业自动清点主机资产状况，

快速了解业务系统情况。实时动态掌握服务器资产中存在的各类风险以及暴露的

问题，方便用户快速检索特定的资产详情或相关风险。通过主机发现，系统可将

自动扫描已经安装的探针主机，所在网络空间未纳入安全管理的主机，自动排除

普通网络设备，保证探测与被探测主机正常运转。

3.2 领先的未知威胁响应能力

1、未知威胁检测：通过对应用系统的日志、上下文、行为进行持续监控，

识别并防御已知、未知威胁。能有效防御 SQL 注入、命令执行、文件上传、任意

文件读写、反序列化、Struts2 等基于传统签名方式无法有效防护的应用漏洞。

2、立体化防护：通过持续监控和行为识别为核心，对管理中心平台回传的

行为数据进行智能分析，完成对应用攻击的预测，防御，监控和回溯，实现立体

化纵深防御体系。

3.3 部署方式灵活可用性高

奇安信网神云锁服务器安全管理系统结合客户网络现状，支持外网、内网及

混合网络的产品交付。采用业务优先原则，产品以轻量级代理的方式部署到服务

器中，占用系统资源少，支持 Syslog 协议或标准化接口用于安全管理与态势感

知平台的联动。

3.4 兼容多种操作系统及业务环境

支持 windows server2003 及以上 windows 服务器操作系统；支持 centos、

Ubuntu、redhat、中标麒麟、红旗 linux 等超过 280 个 linux 内核版本。
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3.5 自适应识别多种业务应用

支持 IIS、apache、nginx、tomcat、weblogic、websphere 等主流 web 中间

件以及 MySQL、SQL server 等数据库应用，并自动化匹配安全规则。

4 产品功能

4.1 资产管理

4.1.1 资产信息

资产信息功能可自动收集服务器上的资产信息，包括服务器基础信息，操作

系统，进程，账户，web 站点，web 应用，服务，服务版本，Web 框架，端口，

网络连接，软件应用，数据库，启动项，安装包、计划任务，环境变量，内核模

块、注册表、证书资产、类库资产等资产信息，可帮助用户快速了服务器各类资

产详细信息，提供关键词资产信息搜索和导出。

4.1.2 资产收集

资产收集可支持以定时任务的形式，收集服务器资产的进程，账户，web 站

点，web 服务，Web 框架，端口，网络连接，软件应用，数据库，启动服务，安

装包、计划任务，环境变量，内核模块等信息，可对资产类型、目标服务器、收

集频率、采集时间进行设置。

自动清点服务器存在的数据库信息，包括：主机 IP、数据库版本、监听端

口、运行用户、配置文件路径、绑定 IP 地址、启动参数等。

数据库类别包括：MySQL、Redis、MongoDB、Oracle、PostgreSQL、Hbase、

SQL Server、TiDB、DB2。

自动清点系统中配置的包括 Linux 系统的 crontab、at、batch 和 Windows

系统的 schtasks 等计划任务，并按照任务类型进行分类。
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4.1.3 主机发现

通过主机发现，系统可将自动扫描已经安装的探针主机，所在网络空间未纳

入安全管理的主机，自动排除普通网络设备，保证探测与被探测主机正常运转。

4.1.4 分组管理

分组管理可根据现有的服务器业务实际情况，进行服务器资产分组标签管理，

通过对服务器分组后，可在服务器列表中看到服务器的所属分组，并可根据分组

进行查询。

4.1.5 后台 URL 梳理

可对服务器的业务后台 URL 进行梳理，可自定义 Url 关键字和 POST 关键字,

当匹配到关键字时，将自动加入后台 URL 列表，支持用户手动添加和自动学习生

成。

4.1.6 资产变更

对安装 Agent 服务器的账号、端口、计划任务的变更进行监控，包括：变更

时间、所在服务器名称、变更类型、变更内容、变更详情等信息，并提供搜索及

导出功能。

4.2 行为管理

4.2.1 服务行为

服务器行为基于机器学习的行为模式，帮助用户管理重要业务服务列表，梳

理对外服务进程及其子进程进行的命令执行，文件创建，网络外连操作行为，同

时可帮助用户快速梳理整个业务信息系统的暴露面，对端口进行访问控制，对异

常 IP 的告警或阻断。同时自动监控全网服务器进程成功外连行为并记录日志。
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4.2.2 应用白名单

应用白名单可对一台或一组服务器创建智能学习的应用白名单策略，并对白

名单以外的应用进行告警和拦截，可防止攻击者通过混淆服务的行为对服务器发

起的攻击。

4.3 微隔离

4.3.1 防火墙

对服务器的入流量和出流量的访问控制进行告警，包括：服务器名称、最近

访问时间、在线状态、系统类型、服务器 IP、所属分组、原地址、目的地址/域

名、网络协议、规则名称/域名、访问告警记录等信息，并可对服务器配置相关

的防火墙访问规则，包括对 IP 地址的出入方向、端口、IP 进行配置，和域名的

禁止和运行配置，并可对服务器的防火墙功能进行开启、关闭、策略下发等功能。

4.3.2 端口白名单

可对外网、内网暴露的端口进行梳理，并支持暴露控制策略配置，包括：禁

止/允许外网暴露、禁止/允许内网暴露等策略，还可设置例外端口，以便业务的

正常访问。

4.3.3 外连白名单

外连白名单可自动分析服务器上连接外网 IP 和域名，并根据收集的信息创

建白名单，当连接的外网 IP 或域名不在白名单内，则产生事件告警。

4.4 风险发现

通过风险扫描功能对服务器的 webshell、后门、漏洞，弱口令等风险进行

检测，发现服务器上的风险异常。并通过风险管理功能，进行统一查询，筛选及

处置。能够定时为用户提供风险报告输出。
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4.4.1 账户及口令风险

账户风险可对服务器中的风险账户进行检测，发现可能存在风险的账号，包

括：高权限账户、过期账户、默认账户被启用、可远程账户、克隆账户、隐藏账

号等

口令风险可对服务器以及服务器上应用的弱口令进行扫描，内置主流的弱口

令字典，并支持自定义用户名字典和口令字典。支持口令的修复验证，同时可对

网内中复用的口令进行排查和检测，规避口令复用风险。包括检测操作系统服务、

数据库、中间件的弱口令。

系统服务

中间件

数据库

自定义用户名字典和口令字典
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4.4.2 软件漏洞

1、软件漏洞检测可对软件漏洞进行扫描，内置 500 余种主流软件漏洞

检测，并。支持版本号识别和指纹识别和自定义扫描和全盘扫描等多种方式

兼容 CVE、CNNVD 等国内国际规范的漏洞信息，同时提供了重保软件漏洞扫

描模板，可为重保模式下提供软件漏洞扫描。漏洞类型包括但不限于操作系

统漏洞（Windows、Linux 等）、数据库漏洞（MySQL、Oracle、TiDB、MongoDB

等）、Web 容器漏洞（Tomcat、Apache、Ngnix 等）及其他组件漏洞。漏洞信

息包括：CVE 编号、资产信息、漏洞级别、漏洞名称、漏洞类型、利用特征

等。提供补丁的详细信息，包括补丁的修复建议、补丁安装的依赖关系、修

复命令、修复影响，补丁当前版本和修复后版本，提供内核风险、是否存在

EXP、远程利用、本地提权，以及相关的 CVE 编号等补丁风险特征。

CVE 编号

漏洞类型

利用特征

漏洞名称

漏洞等级
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资产信息

漏洞类型：windows、liunx
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Web 服务器（web容器），包括：Tomcat、Apache、Ngnix
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2、提供虚拟补丁功能，在不打补丁的情况下，可以防止攻击者利用机器现

有的软件漏洞对软件发起攻击，还可对扫描出的软件漏洞进行标记修复、加白、

修复建议 依赖关系及修复后版本

当前版本

修复影响

修复命令

CVE 编号

风险特征

其他组件漏洞
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应用虚拟补丁等操作，提供虚拟补丁修复验证（复扫验证），可确认漏洞是否已

成功修复，从而形成有效的漏洞闭环管理。

4.4.3 基线检查

基线检查可支持等级保护 2.0 的二级、三级检查、测评、整改的业务检查，

系统内置官方等保 2.0 的二级、三级基线模板，以及应用未授权访问模板，还可

支持用户自定义基线检查任务。并支持基线检查结果的图形化统计，包括：合规

率、问题项 TOP5、风险服务器 TOP5 等维度的统计。覆盖 Ubuntu、Debian、CentOS、

Windows Server 2008/2012/2016/2019，展现基线检测结果，报表中包含检查结

果的所有数据，包括检查项信息，主机信息，检查结果，以及修复建议等，支持

自定义检测模板。

等保二级、三级标准

Linux 中包含 Ubuntu、Debian、CentOS 基线



© 奇安信集团 股票简称：奇安信 股票代码：688561 第 20 页

检查项
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主机信息

检查结果

修复建议

自定义检测模板
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4.4.4 病毒查杀

病毒查杀支持本地、控制中心查杀两种方式进行病毒的查杀，支持本地查杀、

控制中心查杀的设置与切换，内置 Bitdefender、ClamAV、Qowl 等多引擎技术识

别并查杀最新病毒；同时并可对服务器的查杀规则进行详细设置，包括：实时防

护的开启、文件夹、文件名查杀例外设置、勒索病毒防护（勒索诱饵防护、禁止

删除系统还原点、内核免疫）、监控压缩包文件等设置。检测包含挖矿病毒、勒

索病毒、内存病毒、内核病毒、木马、后门、蠕虫、钓鱼程序、黑客工具、漏洞

利用代码、图片、宏文档等类型的恶意文件，可提供详细的恶意文件描述和解决

方案，实时检查和主动扫描程序加载的 sh、py、ps1、vbs 等脚本的含恶意特征，

实时监控无文件攻击行为，满足实时更新威胁情报库，实时检测恶意的 IP、域

名、文件。

挖矿病毒

勒索病毒

内存病毒
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内核病毒

木马

后门

蠕虫

钓鱼程序
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黑客工具

漏洞利用代码

图片

宏文档

恶意文件描述
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解决方案

SH

PY

PS1

VBS
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无文件攻击

实时更新威胁情报库

恶意 IP、域名
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4.5 威胁监测

威胁监测以图形化的形式统计并展示服务器的可疑威胁及告警信息，对文件、

进程、端口、账户、提权、命令执行、远程控制、网络连接、恶意域名请求等异

常行为的检测，包括检测异常行为的发现时间、目标 IP 地址、目标端口、连接

进程、进程路径、父进程、进程树等信息，检测异常行为相关的文件路径、文件

修改时间等，提供语法、词法、沙箱、机器学习、深度学习等多引擎安全检测，

统计信息包括：可疑威胁事件统计、可疑威胁分布、可疑威胁趋势，以及具体的

威胁事件列表，可对主机中的各类威胁进行实时监测及处置，包括暴力破解、异

常登陆、后门检测、反弹 shell、本地提权、Webshell、无文件攻击等威胁的监

测与告警。

文件

恶意文件
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进程

端口
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账户 提权



© 奇安信集团 股票简称：奇安信 股票代码：688561 第 30 页

命令执行

远程控制
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网络连接

恶意域名请求
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发现时间

目标 IP、目标端口
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文件路径
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文件修改时间

语法、词法

沙箱
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4.5.1 威胁总览

威胁总览以图形化的形式，统计并展示服务器的可疑威胁及告警信息，识别

和阻断入侵开始阶段的端口映射、端口转发、内网代理等隧道代理搭建行为。识

别和阻断入侵持久化阶段的反弹 shell、远程控制等行为，识别和阻断入侵收尾

阶段的数据清除行为，汇总信息包括：可疑威胁事件统计、可疑威胁分布、可疑

威胁趋势，以及具体的威胁事件列表，并可对威胁事件进行研判，还可将威胁事

件导出为 EXCEL 格式的报告。

机器学习

深度学习

端口映射
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端口转发

反弹 shell

隧道代理
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4.5.2 恶意扫描

恶意扫描可自动识别端口扫描行为及扫描器并进行威胁告警，还可防止漏洞

扫描并屏蔽扫描器，并将监测到的攻击信息以列表的形式进行展示，并可导出

EXCEL 格式的文件。

4.5.3 暴力破解

暴力破解入侵检测功能用于检测发现主机上各类关键应用被尝试登录的行

为，防止登录账户被爆破。能够在检测到爆破行为时生成暴力破解入侵记录，同

时给用户提供根据封禁配置自动或手动封停爆破来源 IP 的能力，展示暴力破解

影响的资产信息、攻击源 IP 地址、服务类型、攻击时间、事件状态、事件处理

记录等信息。

远程控制

入侵收尾阶段的数据清除行为
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4.5.4 异常登陆

异常登录功能实时监控主机上发生的异常登录行为，包括非常用时间登录、

非常用地点登录、非常用 IP 登录、非常用账号登录等异常登录，并发送邮件通

知用户。用户可以在界面上查看这些异常登录事件，可通过设置正常登录规则判

定哪些为正常的登录行为，正常登录外的行为被认为是异常登录行为。

4.5.5 后门检测

通过检测服务器上存在的二进制后门程序，发现服务器上的威胁，及时上报

处置。包括三种检测方式、本地文件特征、程序命令行检测、已经运行的进程实

时监控、可以对系统进行实时监测后门运行并进行告警。

4.5.6 Webshell

通过检测主机 Web 目录下的文件内容，发现 Web 网站中是否存在后门文件，

并对发现的后门进行记录，并支持内存 Webshell 检测，提供实时监控方式来发

现后门，并支持多种检测引擎。用户可以查看和处理发现的 Webshell，还能够

查看 Webshell 的具体文件信息并下载后门文件。并支持速度优先、性能优先两

种方式，可在高速扫描（高性能）/低速扫描（低功耗）之间进行选择，满足多

种服务器扫描场景。

资产信息攻击源 IP服务类型 攻击时间

·事件状态
处理记录
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4.5.7 反弹 Shell

反弹 shell 用于监控主机中所有利用 Shell 进行反向连接的行为。当有反向

连接发生时，系统生成反弹 shell 事件记录，用户可以查看并处理这些反弹事件。

当反弹 shell 的目的 IP 为内网 IP 时，系统生成反弹 shell 记录并上报告警。

4.5.8 本地提权

当用户以低权限进入主机，通过某种行为获得高权限时，该进程很有可能是

黑客的网络攻击行为。

4.5.9 无文件攻击

通过多种系列高危应用进行实时监控，发现服务器上的无文件攻击事件，及

时上报处置。基于九种行为对系统进行检测，九种行为又对应不同的规则，包括

命令执行、方法注入等方式的规则。

4.5.10 RCE 利用

RCE 利用基于行为分析，检测对外服务的远程命令执行漏洞利用行为，实现

实时告警和追溯。

4.6 分析中心

当安全事件发生后，系统可自动回溯黑客攻击过程、提供攻击过程分析、生

成事件分析报告，实现入侵取证。采用行为关联分析方法将访问行为过程中所产

生的日志进行综合分析比对，将入侵行为分别以探测、攻击、控制、其他等阶段，

并以安全事件的方式发出告警，实时监控记录恶意攻击发生的路径及关键点，利

用监控所获取的数据，分析事件完整过程，找出根本原因。
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4.7 Agent 管理

4.7.1 策略模板管理

Agent 策略模板管理可对服务器防护策略进行统一的管理、设置、下发，并

基于不同的防护场景定制不同的策略，并将定制的策略模板统一下发到 Agent

服务器中。

4.7.1.1 应用防护策略

支持批量或单台机器开启应用防护策略。包括应用漏洞防护、虚拟补丁、高

级防护、URL 控制等策略。检测包含且不限于 php、java、asp、jsp、jspx 等类

型的 webshell 文件，可查看文件详情信息和下载文件。清点各类 Web 服务信息，

至少包括：Apache、Nginx、Tomcat、Weblogic、WebSphere、IIS、Jboss、Wildfly、

Jetty、HIS、Tegine，清点服务信息中应包含不仅限：服务名称，服务版本，启

动用户，二进制文件路径等。

4.7.1.2 系统防护策略

支持批量或单台机器开启系统防护策略，系统防护包括文件监控与防护、操

作系统加固。

4.7.1.3 网络防护策略

支持批量或单台机器开启网络防护策略。包括防端口扫描、IP 黑白名单等

策略。

4.7.1.4 全局策略开关

支持批量或单台机器开启防护开关、批量设置卸载密码、批量设置自身防护

等策略。支持邮件、短信、站内信形式的告警通知。
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邮件告警

短信告警

站内信告警
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4.7.2 策略下发管理

支持将定制的策略模板，进行批量下发，并对下发的状态进行监控。

4.7.3 Agent 更新管理

4.7.3.1 Agent 安装情况看板

以图表的形式，对 Agent 的安装情况进行实时监控，包括：Agent 版本分布、

可升级版本占比等信息，并以列表的形式列出服务器中安装的 Agent 详细信息。

4.7.3.2 Agent 安装同步

可对 Agent 的安装情况进行实时同步，包括：服务器名称、所属分组、Agent

安装时间、当前 Agent 版本、最新 Agent 版本、Agent 类型、启动时间、结束时

间、更新状态等信息。

4.8 服务器性能监控

可显示当前所有服务器的 CPU、内存、硬盘使用情况，包括内存使用率、硬

盘空间、操作系统、agent 利用率等等信息，并提供报警和导出功能

4.9 子账号管理

支持子账号管理，并可设置某账号管理不同的机器，支持账号名称、账号角

色、上级账户关联、归属人、手机号、邮箱、备注等信息的设置。

5 客户价值

5.1 不改变企业现有的系统及应用

奇安信网神云锁服务器安全管理系统，不会更改原有的业务流程，对系统和

应用完全透明，系统和应用性能无影响。
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5.2 提升安全运维效率

奇安信网神云锁服务器安全管理系统帮助企业减少安全风险，使运维人员提

升安全运维效率，减少安全事件的发生概率，提升业务系统正常运行的安全性、

可靠性、稳定性，减少企业的安全风险。减少企业人力成本投入。同时保护了业

务连续性和数据安全。

5.3 动态的安全防御体系

依靠 AI 智能学习能力动态更新安全防护策略辨识用户进程操作行为，结合

大数据情报挖掘、精准定位安全风险，打破传统的需要投入大量人力实时监控，

频繁修复漏洞、升级补丁的，以及以部分业务牺牲为代价的安全防护模式。从被

动的频发被外界攻击、处理安全事件工单，疲于应付，转型主动防御，自适应网

络安全架构，动态调整安全防护策略，从而形成动态安全防御体系。

6 应用场景

产品可用于等保合规，勒索挖矿防治，防暴露、防扫描，微隔离，0Day 防

护等场景。

6.1 等保合规场景

可对服务器的资产信息进行全面盘点，覆盖 15 个维度，同时覆盖等保 2.0

中二级、三级 560 余项基线检查项，并支持病毒查杀与防勒索等场景。同时基于

微隔离白名单机制、漏洞扫描、弱口令、防爆破、WebShell、安全日志等手段进

行综合联防联控。
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图 11 等保合规场景

6.2 勒索挖矿防治场景

云锁基于防勒索挖矿的最佳实践，并结合自主研发的 Qowl 杀毒引擎，解决

了传统服务器杀毒无法对中毒机器隔离的问题。

图 12 防勒索挖矿场景

6.3 防暴露、防扫描场景

云锁采用资产探测和暴露面技术，并结合端口防扫描技术，不但能对黑客的

端口扫描进行告警、拦截，还可对端口扫描进行扫描者溯源，还可防止漏扫工具

对服务器进行弱点和漏洞扫描。
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图 13 防暴露、防扫描场景

6.4 微隔离防入侵、防扩散

云锁基于端口白名单信任域、外连白名单信任域，真正实现服务器间的微隔

离，彻底切断外连攻击、横向渗透。

图 14 微隔离场景

6.5 0DAY防护场景

云锁结合异常行为分析、外连白名单管控，以及攻击路径溯源等能力，实现

对 0DAY 攻击的先知、先决。
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图 15 0DAY 防护场景

7 安装部署

7.1 部署架构

系统管理控制中心与 agent 均可直接部署在物理机/虚拟机中，管理中心可

单节点部署也支持分布式部署。产品部署架构如下图所示：

图 16 系统部署架构
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7.2 硬件配置要求

注：配置要求场景：按管理控制中心 180 天日志留存要求，每台客户端开启

全量日志记录的情况下，服务端及客户端配置如下表所示，且探针数量支持扩展：

服务端/客户端 类别 客户端数量 部署模式 CPU 资源 内存资源 硬盘资源 备注

服务端
管理控制中

心

100 点及以下 单节点 16核 32G
500G 剩余空

间

为保障云锁在

不同客户场景

下的性能高并

发 5000Agent

客户端以上的

管理中心服务

端硬件需定制，

详情见表 2

100~200 点 单节点 32核 64G

200~500 点 单节点 64核 128G

500~1000 点 3 节点 32 核/节点 64G/节点

1T/节点
1000~2000 点 5 节点 32 核/节点 64G/节点

2000 ~ 3000 点 7 节点 32 核/节点 64G/节点

3000 ~ 5000 点 9 节点 32 核/节点 64G/节点

5000 ~ 10000 点 11 节点 / /
/

10000 ~ 15000 点 13 节点 / /

客户端 Agent 客户端 按需配置 -------- 2 核 4G 5G 剩余空间

表 2：

5000Agent 客户端以上的服务器硬件配置要求

CPU 2*X86CPU≥10 核或 2*ARM 架构 CPU≥32 核

频率 主频≥2.1GHz

内存 内存≥128GB

存储
系统盘单盘容量≥960GB 的 3 块 SATA SSD 盘,数据盘单盘容量≥1.8TB 10K(转数)

的 6 块 SAS 盘，满足 RAID 0/1/5/6

缓存 缓存≥2GB

机箱尺寸 2U

电源 双电源

网卡 千兆网卡≥2

网络接口
每块网卡≥2个千兆电口，≥2 个万兆网卡，每块网卡≥2个万兆光口，实配 SFP

模块

机箱尺寸 2U
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7.3 操作系统支持

以下为管理控制中心、Agent 客户端支持的操作系统列表，因管理控制中心的操作系统

要求为 X64 CentOS7.0 以上，如客户侧只能使用其他版本的操作系统，请向二线确认。

服务端/客户端 类别 CPU 架构 操作系统版本及内核要求

服务端 管理控制中心

X86/X64

CentOS 7.0 X64

客户端 Agent 客户端

Windows Server 2003 sp2/R2 x86/x64

Windows Server 2008 sp1 及以上/R2 x86/x64

Windows Server 2012~2019 sp1 及以上/R2 x86/x64

CentOs 5.0 及以上 x86/x64

RHEL 5.5 及以上

Ubuntu 14.04 及以上 x86/x64

SUSE 11 及以上版本 x86/x64

ARM
Kylin Linux 4.18.0-147 及以上

Deepin-4.19.0-arm64-server_1707/1813
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